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来自江西南昌的退休人员王先生最近有些
郁闷，自己空闲时刷的养生视频内容都被儿女知
道了，还经常劝他不要听信伪科普，不要相信治
病偏方，身体不舒服就去医院看。

“手机一直在我手里，平时看短视频也没有
人在旁边，我刷了什么他们怎么知道？”王先生和
小区里其他老人交流后才知道，原来他每次刷视
频看到喜欢的都习惯点个赞，“好友”刷到该视频
时能看到他刷过这个视频的“痕迹”。

不少人都遇到过和王先生一样的困惑。“不
要给我推荐可能认识的人了”这一话题前不久还
登上了热搜，由此引发对于社交App熟人推荐机
制的吐槽。有网友直言，不仅不希望自己的社交
账号被推荐给认识的人，还想屏蔽“可能认识的

人”，不想被打扰、被窥视；还有人大呼崩溃，
“只想在网上安静‘冲浪’，却被App自作主张
推荐给现实生活中的熟人，能不能给我们留
点隐私空间？”

记者近日对数款社交App、购物App测评
发现，部分App的关闭推荐功能形同虚设，这
些平台除了推送可能认识的人，点赞过的内
容、购买过的东西、观看过的直播等都可能因
平台推送机制，让好友和其他人知道。

专家建议，平台应当关注用户痛点改进推送
机制，同时也要关注熟人推荐功能背后的用户信
息收集问题。网络运营者在收集用户个人信息
之前，应当征得用户的同意，并且平台应该明确
告知用户收集的信息内容范围以及用途。

看了什么买了啥，都被“好友”知道啦
专家：警惕App熟人推荐功能侵害用户隐私

就读于广东某大学的王俊楠
在课余时间喜欢玩游戏释放学习
压力，没想到这个爱好最近被妈
妈逮住，说他“天天玩游戏不务正
业”。听他辩驳后，妈妈竟然发来
一张截图，上面显示游戏对局视
频画面和日期。

王俊楠这才明白，原来他玩
的这款游戏需要绑定社交平台信
息，游戏结束后自动剪辑对局内
容，同局游戏的人和好友都能看
到。生成游戏视频、显示账号信
息等方面的授权都显示“已开
启”，但他记得自己并未勾选过这
些选项。而即使他后来将这些授
权都关闭了，系统还是会自动生
成视频，且这些视频不能被删除。

上海市某公司程序员陈先生
的遭遇更加尴尬。前段时间，陈
先生上班时被同事问到是否脱
发，称“看到你昨天晚上在看卖生
发药水的直播”。

“同事说他打开社交平台，就
看到‘你的好友正在看××直播’
的提示，我就这样被‘暴露’了。
之前我还看过如何治疗痔疮和解
决男性健康的直播，会不会也被
好友看到只是对方没说？平台能

给我留点隐私吗？”陈先生说。
通过算法匹配向用户推送熟

人的玩法在各类 App 屡见不鲜。
比如某社交 App 除了在消息栏、
粉丝列表等板块中展示“你可能
认识的人”账号外，还会时不时通
过弹窗消息通知的方式进行强提
示。还有部分平台会向用户推送

“可能认识的人”“可能是你朋友”
账号。家人、现同事、同学或者前
同事、老同学，甚至已经拉黑许久
的前任男女朋友，或者刚刚认识
才加上联系方式的新朋友都会出
现在“可能认识的人”的推荐列表
中。

记者测评发现，大部分 App
都设有关闭熟人推荐服务的功能
选项，通常默认用户接受推荐，当
记者选择不把我推荐给可能认识
的人、不给我推荐可能认识的人
后，虽然频率减少，但依然会出现
App弹窗推送可能认识的人的账
号。

记者使用一部通讯录没有其
他人的手机注册登录某短视频
App，发现仍有许多人被推荐为

“可能认识的人”，其中有些人确
实是记者的好友。

刷个直播被人发现 关闭推荐并不奏效

陕西西安人王淳最近发现，
一些购物 App 推出了“别人在买
什么”功能——根据用户的购物
相似度匹配推荐，比如购物相似
度83%的他买了桌面摆件，购物相
似度98%的她购买了一件连衣裙。

对于这个功能，王淳直言“可
怕”：“购物 App 会把消费者购买
的东西像发朋友圈一样推送，只
要是平台好友都能看到，如果购
买贴身衣物等私密物品，被别人
看到岂不是一点隐私都没了？”

记者梳理发现，一些购物App
会把“看过的直播”“我的商品可
被推荐给朋友”等权限默认开启，
有些可以直接看到哪位好友买了
哪些东西，有些则模糊展示该商
品有多少位朋友购买。当记者关
闭某购物 App 的这些权限后，另

一个账号却显示记者依然加入了
商品分享圈，点进后却看不到记
者的账号和购买记录。

不仅购买过的商品可能被好
友看到，还没下单的商品也可能
被好友知道。

去年“双十一”，在广东广州
工作的朱女士发现，朋友居然知
道自己打算买什么，一问才知道，
自己的购物车内容被分享出来，
于是她赶紧把购物车分享功能关
闭，结果朋友还是可以看到。

“咨询客服才知道，购物车分
享后就没法关闭，只能手动删除
商品或取消分享所有商品，别人
才看不到你分享的内容。以后想
不被人知道自己买了什么，只能
立马下单，不能提前在购物车放
着等优惠了。”朱女士说。

购买商品被人围观 用户吐槽毫无隐私

这些 App 是如何给用户
进行精准推送熟人服务的？

据介绍，App熟人推荐功能主要基
于通讯录访问、用户互动行为、第三方
账号绑定以及知识图谱补全技术，简
单说就是收集用户信息进行画像，然
后根据用户画像做朋友推荐。比如用
户授权了访问通讯录，平台就会将读
取到的信息与其他用户进行匹配，并
将匹配成功的用户展示在“可能认识
的人”列表中。如果绑定了第三方社
交账号，平台则有可能通过这些账号
获取更多的用户关系信息。

中国互联网协会法工委副秘书长
胡钢指出，用户使用的终端设备、网
络、通信号码，都具有唯一识别码，都
可以被网络经营者用于精准画像，“比
如你和他人经常共同使用同一Wi-Fi
（移动热点），就极有可能被判定互相
认识。”

这些让用户感到被“冒犯”的推送
机制，是否构成相关权利的侵害？

在北京天驰君泰律师事务所高级
合伙人饶伟看来，网络平台在为用户
提供“推荐可能认识的人”等服务时，
既应尊重个人信息被推荐的用户的权
利，还应尊重当前接受推荐信息的用
户的诉求。

“该服务是否侵犯用户个人隐私，
应当对平台提供的服务内容是否包含
该用户‘不愿为他人知晓’的私密性信
息。如果包含，平台在提供服务前，应
当明确征求用户的同意，并且应当明
确告知用户关闭此功能的方式，在用
户点击同意后平台方可将用户相关信

息推荐给第三方。如果平台未经用户
同意而收集用户个人信息，并将其信
息推荐给第三方，则涉嫌滥用大数据
功能侵犯用户个人隐私。”饶伟说。

他提出，用户在选择App某一项服
务时，可能就是想简简单单地使用该
项服务内容，对于“谁在玩某款游戏、
正在看什么直播、谁看了我的主页”等
其他用户的动态，可能并不想关注更
不想被关注，此时平台应该尊重用户
对服务的选择权，应提供必要的选择
功能，让用户可以关闭其他用户信息
的弹出，并屏蔽其他用户对自己动态
信息的获取，从而得到一个清清爽爽
的服务界面。

记者测评发现，即使一些平台可
以打开“不看别人也不被别人看”的功
能，但实践中仍然会出现推送和被推
送的情况，完全避免推荐机制的打扰
似乎很难做到。

对此，律师杨震宇建议，用户可以
先与平台协商沟通，通过平台的投诉
渠道反映问题，如果平台无法积极作
出反馈，用户可以向国家网信部门进
行投诉或举报，国家网信部门对平台
进行调查，如查实平台涉嫌侵犯用户
个人信息，会对平台进行处罚。

“如果侵权行为已经造成严重后
果，比如财产损失，或是对当事人个人
生活造成严重影响，可以通过向公安
机关报案或向检察机关提起刑事自诉
的方式维护自身合法权益。还可以参
考消费者权益保护法中有关公益诉讼
的规定，由合适主体代表用户对App公
司提起诉讼。”杨震宇说。

收集通讯录等信息

精准推送熟人服务

那么，对于 App 公司来说，如何
才能解决用户痛点，尊重用户真正的
需求？

饶伟建议，网络运营者在收集用
户个人信息之前，应当征得用户的同
意，并且平台应该明确告知用户收集
的信息内容范围以及用途。网络运
营者应当对其收集的用户信息严格
保密，并建立健全用户信息保护制
度，不得泄露、篡改、毁损其收集的个

人信息；未经被收集者同意，不得向
他人提供个人信息。

“网络运营者在提供服务时，应
对其服务内容给用户选择的权利，如
果用户选择不受打扰地接受服务，则
不应向其推送其不愿查看的信息。
如果用户选择同意接收‘可能认识的
人’的信息或动态，在不侵犯对方权
利的条件下，才能提供类似服务。”饶
伟说。 来源：法治日报

收集信息必须合法
应当征得用户同意


