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调查动机

知 名 医 生 张 文 宏 带 货 蛋 白
棒？不久前，某视频博主发布的视
频中，张文宏医生强烈推销一款蛋
白棒，让不少网友信以为真，一时
销量近1200件。

张文宏随后回应称，视频是 AI
合成的，“我在发现这事后立即投
诉过那个AI合成的视频，但是它的
账号一直在换，自己最后也没精力
了。这些假的 AI 合成信息就像蝗
灾一样，一次又一次发生，像漫天
飞过来的蝗虫一样害人”。

目前，该涉事视频已从发布账
号中移除，且该账号已被平台永久
封禁。

AI 换 脸 技 术 的 应 用 边 界 何
在？如何打击和治理网络中滥用
AI换脸技术的不法行为？对此，记
者进行了调查采访。

“爸妈，我现在在医院，着急用
钱，麻烦再给我转两万吧……”视
频中，女生神态焦急地倾诉着最近
遇到的难事，向父母要钱，语气恳
切，看上去几乎毫无破绽。

随后，该视频发布者发布了原
视频，视频中，女生只是在和掌镜
的朋友正常交流对话，所说的内容
和神态与上一条视频中的完全不一
样。

原来，女生向父母要钱的视频
是利用AI合成技术生成的视频。

随着AI技术发展，AI换脸图片
和视频成为热门现象，娱乐之余，让
人真假莫辨，风险与困扰也不少。

记者近日调查发现，互联网
上，不仅有人随意兜售 AI 合成软
件，“手把手教学”，使得制作生成
AI“克隆人”视频的技术成了一门
生意。还有人利用知名人士视频
和声音AI合成新的视频，发在短视
频平台上用来卖货。更有甚者，滥
用 AI 换脸技术走上了违法犯罪的
道路。

AI 合成技术亟待加强监管。
多位受访专家建议，完善立法，明
确定义深度合成技术的应用范围
和法律边界，细化平台、技术提供
商、内容制作者及用户的法律责
任。同时，构建多元主体协同治理
的体系架构，全方位、全环节整治
和打击涉 AI 犯罪活动和网络黑灰
产业链。

与朋友聊天视频秒变向父母要钱？

滥用AI换脸技术乱象调查

在上述利用AI合成技术生成的视频介绍
中，作者打出了“AI 克隆人”“AI 数字人”等标
签。据作者介绍，只需提供一段有清晰人脸和声
音的视频，就可以在短时间内生成一个和原视频
相似的新视频，说话的内容可以自行编辑文本。

生成的视频中人物形态之自然，语言之流
畅，让评论区一些网友直呼“恐怖”“真假难辨”。

记者查看视频评论区发现，该视频作者打
起了“暗号”——在一些感慨技术逼真的网友评
论下方留言“+薇4聊……教学，懂得来”(汉字
与数字交替出现，用来代替聊天账号，暗示添加
好友私聊)。

记者按照提示，添加其好友询问相关视频
及制作方法。昵称“AI小米××”立刻回复道：

“想自用还是直接代理赚钱？”
据其介绍，如果是自用，可以充值199元成

为“AI幻影××”(某AI“克隆人”生成平台)的2
年会员，可以立即生成 AI 合成视频共计 38 分
钟，不限使用次数。而交纳499元则可以成为
代理，号称“享受60%的首次分佣，躺赚20%的
复购充值分佣，享受80%的招代理分佣”。

几天后，当记者再次试图打开上述视频时，
显示“视频因违规无法播放”，违规原因“疑似为
高风险的项目/引流行为”。

“视频里在海边游玩的不是我，而是我的数
字人分身。你跟着我操作，就能定制自己的数
字人，轻松实现视频流量起号……”在社交平
台、短视频平台上，类似以AI数字人、“克隆人”
视频引流的帖子有很多。

记者就制作 AI 数字人的流程咨询一博
主。该博主在之前发帖中明确表明“不收费”

“不用花钱”，但提出要加入群聊成为会员，他会
在群内发布相关操作指南和课程。

此外，在多个网购平台、二手交易平台，AI
“克隆人”商品也可以随意买到。记者在某网购
平台检索“AI换脸”，显示搜索结果不存在，但
更换关键词为“AI换人脸视频软件”后，立刻出
现多款此类商品，价格从几元到上百元不等。

记者点进一款名为“AI数字人生成软件短
视频制作对口型形象声音克隆定制AI分身”的
商品，咨询店主后对方回复称：“使用软件时，您
可以上传30秒以上的自己形象视频，然后输入
文字，我们××数字人系统就可以给您生成对
应口型和克隆您声音的视频了，2分钟左右就
可以生成好。您下单后客服会一对一服务到您
学会使用为止。”

随即，对方发来一个标价为98元的下单链
接，称这是购买该软件的月卡，可以制作约30
秒以内的视频32个，“短视频养号一个月足以
快速起号”。

“克隆人”成了生意

影音清晰真假难辨

除了直接售卖AI换脸技术外，还有人瞄准了AI“克隆
人”的不法“商机”。

据办案民警介绍，一些不法分子利用AI技术，将他人
的脸换成熟人或亲人的脸，冒充诈骗对象的重要关系人，
通过合成视频或照片来“以假乱真”，扰乱被诈骗对象的
视线进而实施诈骗。

滥用AI换脸技术行不法之实的事件屡有发生。
对此，北京航空航天大学法学院副教授赵精武分析

说，利用AI换脸技术进行带货等行为，如果仿冒他人，除
了构成民法上对肖像权等人格权的侵害之外，根据情节
轻重，还可能构成刑法上的虚假宣传、网络诈骗等犯罪行
为。“而随意售卖AI合成软件的行为，倘若存在主动为犯
罪行为人提供相关软件服务等情形，则可能与犯罪行为
人构成共同犯罪。”赵精武说。

“如果通过AI换脸技术编造险情、灾情等，还有可能
构成编造、故意传播虚假信息罪。”北京盈科(上海)律师事
务所数智化建设委员会副主任李悦举例说，前一阵子的

“西藏小男孩被埋图”，虽然使用的AIGC技术不是深度合
成AI换脸，但也是使用AI技术。据了解，该行为人已被
追究行政责任。如果其情节更严重的话，或构成编造、故
意传播虚假信息罪。

李悦强调，首先必须明确，技术本身是中立的。AI换
脸作为深度合成技术的一种具体应用，虽然存在被滥用
的风险，但其本身并无“原罪”。目前，一些平台上的个人

“售卖技术”行为，教他人使用开源项目或某些应用，本质
上是在利用信息差。然而，如果课程内容专门教授如何
突破深度合成应用的内容审核机制，则应当被否定。平
台可以通过限流、警告、冻结账号等方式对这些视频内容
进行规制。

“虽然AI技术在不断进步，但目前而言，仔细看的话
还是能识别AI合成的视频。”李悦说，AI合成视频往往在
面部细节上存在较为显著缺陷：微表情缺失(如眼角细纹、
嘴角抽动难以捕捉)、光影不匹配(轮廓和阴影过渡不符合
光线反射规律)以及皮肤过于光滑(缺乏毛孔、纹理和瑕
疵)。在眼神与表情方面，眼球运动机械化(转动不连贯、
眨眼频率异常)，面部表情僵硬(转换生硬、笑容缺乏真实
感)。“在运动过程中也会出现明显的问题，比如脸部变形
等。观看手部动作也是一个比较快速识别的技巧，曾经
很长一段时间，AI在处理人手的时候会出现非常多的问
题，比如关节畸形等。”李悦说。

“据我观察，AI生成的语音通常更加流畅，语速更快，
且较少出现‘额’‘嗯’‘也就是说’等语气词或停顿。”李悦
说，虽然声音克隆技术近年来取得了显著进步，几乎能够
达到以假乱真的程度。但如果仔细辨别，仍然可以识别
出AI生成的声音。毕竟截至目前，尚无任何一款AI能够
通过图灵测试。

瞄准AI不法“商机”

利用技术违法犯罪

AI合成技术的广泛应用，需要法治的护航。
李悦介绍说，我国于2023年颁布《互联网信息服务

深度合成管理规定》，针对该技术的规范管理迈出了重
要一步。在人工智能整体领域，我国也持续推出了一
系列相关规定，包括目前正在研讨的人工智能法。

李悦建议，立法方面，需明确定义深度合成技术的
应用范围和法律边界，细化平台、技术提供商、内容制
作者及用户的法律责任。同时，加大对利用AI技术实
施犯罪行为的刑事处罚力度，并完善针对AI合成视频
的证据规则，明确其法律效力。

“技术方面，推广AI合成视频的检测工具和溯源技
术，研发高效、低成本的检测服务，并向公众开放。利
用水印技术对 AI 生成内容进行标识，便于追踪和识
别。”李悦说，此外，可以建立AI企业备案制度，加强对
企业资质、数据安全和算法透明度的监管。

李悦提出，进一步强化平台责任，要求平台对用户
发布的内容进行审核，及时处理违法信息。
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完善立法强化执法


