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人力资源社会保障部、中央网信办、教育部、公
安部、国务院国资委近日联合发布警惕“央国企内
推”等骗局风险提示，提醒广大求职者特别是高校
毕业生提高风险防范意识，谨防上当受骗。

当前，正处求职招聘旺季，一些不法分子冒用
央国企名义发布虚假招聘信息引流，打着“内部推
荐”“直签保录”等幌子，甚至伪造招聘录用材料，诱
导求职者支付高额费用，严重侵害求职者合法权
益，扰乱人力资源市场秩序。

相关骗局多以应届高校毕业生为主要对象，采
取公域引流、私域转化的隐蔽模式，利用信息差实
施诈骗，存在数额较大、连环诈骗现象。

有关部门提醒，求职者通过互联网或线下求
职，应选择央国企官网、公共就业服务机构、正规渠
道举办的校园招聘活动或具有合法资质的正规职
业中介等。对于职业中介资质，求职者可通过全国
人社政务服务平台、电子社保卡、掌上12333App等
渠道查看人力资源服务机构信息，优先选择诚信度
高、经营规范的服务机构或招聘平台。

对于网络平台、自媒体公众号等发布的信息，
求职者要注意核验账号资质，通过与官方网站比对
等方式，多方核验岗位信息真实性，保护自身合法
权益不受侵害。求职者可通过“就业在线”“国家大
学生就业服务平台”“国资央企招聘平台”“中国公

共招聘网”等招聘网站，查找权威央国企招聘信息。
对以“付费内推”“保实习、包证明”等名义，要

求缴纳高额费用安排就业或实习的，均应果断拒
绝。正规央国企招聘不会收取报名费、手续费、资
料费、介绍费、服务费等费用。

此外，求职者要注意保留相关聊天记录、协议
文本和转账凭证等，为可能的纠纷留存证据。如遭
遇诈骗，第一时间向公安机关报案；同时可向人社
部门劳动监察机构举报非法开展人力资源服务行
为，向中央网信办违法和不良信息举报中心12377
举报网络虚假招聘信息，维护自身合法就业权益。
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五部门发布警惕“央国企内推”等骗局风险提示

姓名、电话、身份证号……求职简历填写的个人信
息，本应只流向招聘方。但在一些人手里，这些信息被批
量“开盒”、打包出售。

近日，随着一起非法买卖公民个人信息案件的审理，
一条隐藏在招聘平台背后的“简历开盒”黑色产业链浮出
水面。谁在为“开盒”后的信息买单？

简历上的个人信息遭泄露
今年年初，上海市普陀区某公司员工王先生接到一

通陌生来电，对方不仅能准确叫出他的名字，还对他的任
职公司、工作岗位了如指掌。短短几天，先后又有几名同
事接到同样的来电。察觉到个人信息泄露的员工陆续向
公司反映，企业随即向公安机关报案。

上海市普陀区人民法院刑事审判庭法官丁蕾介绍，
公安机关在初步排查后，在报案人员中锁定了他们的交
集——他们都在一家主流招聘网站上投过简历。公安机
关顺着这个线索锁定了本案当中的两名犯罪嫌疑人：林
某、甘某。

根据相关招聘网站规则，普通用户可以查看求职者
的工作经历，但姓名和手机号均被平台隐匿处理。只有
凭有效人力资源资质完成注册审核的企业账号，才能通
过单条充值数十元或完成平台任务获取积分的方式，解
锁查看完整的求职者姓名与联系方式，且单账号每日兑
换次数设有上限。

普陀区人民检察院第一检察部检察官助理赵文凯介
绍，林某购买了一些闲置的或者已经失效的注册账号，通
过伪造人力资源公司的授权证书，获取了查询简历的权
限。按照下游买家要求，针对性查询网上投递简历人员
的相关信息。

林某找来自己的老同学甘某，二人每天像普通用户
一样完成平台任务攒积分，用积分解锁求职者的联系方
式。虽然每个账号单日兑换次数有上限，但二人手中掌
握着七八十个可用账号，能形成可观的“产出”。

虚拟号码
是否属于公民个人信息？
在案件审理过程中，林某、甘某辩称：他们提供的联

系方式多是“虚拟号”，有时效限制，过期就会失效，因此
不能算作公民个人信息。

根据相关司法解释，判断是否属于公民个人信息，关
键在于能否单独或者与其他信息结合，识别特定自然人
身份。

检察官表示，这类虚拟号在一定时间范围内，通过特
定方式就能对应到公民的身份。即便虚拟号失效了，也
可以进行二次查询，再次调取生成的全新虚拟号码，对应
的仍是同一个人。因此，虚拟号码属于公民个人信息。

经查明，林某、甘某二人通过招聘网站非法获取的个
人信息去重后共计数万条，其中向刘某非法提供的公民
个人信息共计7000多条，二人通过“开盒”简历累计违法
获利70多万元。普陀区人民法院以侵犯公民个人信息罪
分别判处林某有期徒刑4年，并处罚金人民币70万元；判
处甘某有期徒刑1年6个月，并处罚金人民币9万元。目

前，判决已生效。
专家：守护个人信息安全
要进行全链条追责
记者在某二手交易平台以“招聘账号”为关键词进行

检索，发现多个商家提供“招聘平台账户服务”。一位负
责人力资源管理的公司员工告诉记者，这些买来的注册
账号可以轻易在招聘平台上下载简历，再倒卖获益，风险
很高。

中国政法大学刑事司法学院教授李怀胜表示，尽管
我国对侵犯个人信息行为的打击力度越来越大，但普通
人遇到个人信息泄露，维权还是面临诸多难题。加强个
人信息保护的社会治理，关键是要进行全链条追责。

源头治理方面，要明确信息采集边界，严格落实最小
必要原则，压实平台主体责任，不能只在协议里写一句

“保护隐私”就能免责。
监管方面，网信、工信、公安要协同联动，不只打“开

盒”的人，还要追下游买家，把数据贩卖网络连根拔掉。
维权方面，要探索公益诉讼、集体诉讼，降低维权成

本；情节严重的追究刑事责任，同时提高民事赔偿和行政
处罚额度，让违法者不敢再犯。
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姓名、单位、岗位全泄露

谁在“开盒”你的简历？

瑞典斯德哥尔摩大学
和卡罗琳医学院的一项最
新联合研究发现，住宅周边
100 米范围内绿化程度较高
的老年人，随着时间推移患
痴呆症的风险更低。

据斯德哥尔摩大学近
日发布的新闻公报，这项研
究对瑞典首都斯德哥尔摩
的近 3000 名 60 岁及以上老
年人进行了长达 16 年的跟
踪调查。研究人员利用卫
星图像和地理信息系统，测
量 研 究 对 象 住 宅 周 围 100
米、250 米和 500 米范围内的
绿化程度，并定期评估其认
知健康状况及痴呆症发生
情况。在 16 年的随访期间，
有 477 人经临床诊断确诊为
痴呆症。

研 究 显 示 ，住 宅 周 边
100 米范围内绿化程度较高
与老年人患痴呆症风险降
低相关，这一关联在女性中
更为明显。随着对绿化情
况的评估范围扩大，这种关
联则有所减弱。

研究人员表示，这项研
究凸显了住宅周边绿化在
促进大脑健康和健康老龄
化方面的重要性。即使居
民难以前往大型自然区域，
住宅庭院、街道和步行道旁
的树木及其他植被也能带
来益处。研究结果提示，城
市规划应更加重视保护和
增加住宅周边绿化，使其在
促进公共健康等方面发挥
作用。

相关研究论文已发表
在美国《阿尔茨海默病与痴
呆症》杂志上。
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